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Foto 01- LABRADOR-system, jedna z wersji systemu

LABRADOR-system, najbardziej optymalny system inteligentnej instalacji budynkowej z zakresu
BEZPIECZENSTWA przeznaczony dla budownictwa jednorodzinnego, wilii, pensjonatéw,biur,
apartamentéw czy luksusowych domkow letniskowych.

Gtownym zadaniem systemu, jest ostrzec uzytkownika w przypadku wystgpienia réznych
przeciwnosci losu w postaci pozaru, zabdjczego czadu czy niszczycielskiego wycieku wody. System
posiada wybrane elementy zarzgdzania o$wietleniem standardowo wchodzacych w skiad wiekszosci
inteligentnych drogich instalacji budynkowych.

System moze pracowaé autonomiczne lub przy wspotudziale systemu alarmowego INTEGRA firmy
Satel. Dzieki takiemu rozwigzaniu LABRADOR-system + INTEGRA jest bardzo silna platformg
zabezpieczajgcg uzytkownika mienie jak i ochrone elektroniczng oséb przebywajgcych w chronionym
obiekcie.

W zatozeniach projektowych do systemu nie byto w planie uzycia komfortowych funkcji w postaci ,
regulacji temperatury, sterowania multimediami, scenami swietlnymi, ale skupiono sie na funkcjach
sygnalizacji zagrozen i elektronicznej ochronie.

Wszystkie funkcje, ktdére maja zwigzek z ochrong budynku, a tym samym z jego bezpieczenstwem nie
powinny by¢ i nie sg w tym przypadku udostepnione w Internecie. Swobodny dostep do takich
informacji nawet jesli protokoty komunikacji sg zaszyfrowane mogg stac sie celem ataku hakerskiego i
proby ztamania tych zabezpieczen przez osoby nieuprawnione co stanowi realne zagrozenie dla
bezpieczenstwa obiektu chronionego i osob w nim przebywajgcych. Nie mniej jednak uzytkownik
moze dokona¢ ustawien w celu podglgdu systemu, ale tylko w dostepnych funkcjonalnosciach Satela
z ktérym systemowo Labrador wspotpracuije .

Z punktu widzenia Satela system Labrador jest podsystemem do ktérego wysyta sie proste sygnaty
przeznaczone dla stycznika typu wigcz / wytgcz poprzez modut sprzegajgcy INT-IORS. Natomiast z
punktu widzenia Labrador-system moduty Satel sg jedynie medium zdalnej komunikacji z
uzytkownikiem plus mozliwos¢ elektronicznej ochrony mienia. Instalator sytemu alarmowego definiuje
we / wy w INT-IORS przypisujgc im odpowiednie priorytety i zadania. Dzieki Temu wszystkie sygnaty
ostrzegawcze z labradora sg odczytywane w systemie alarmowym i wykonywane reakcje zgodnie z
wczesniejszym zdefiniowanym zadaniem.




Badanie rynku

Rynek inteligentnych instalacji budynkowych przedstawia sporg juz oferte. Zdecydowana wiekszosc¢
tych systemdw jest pochodzenia zagranicznego. Inteligentne instalacje, ich ztozonos¢ i stopien
trudnosci jest na tyle duzy, ze powstaty kierunki studiéw na uczelniach technicznych w ktérych ksztatci
sie przysztych instalatorow z inzynierskim wyksztatceniem. Dalsza pdzniejsza eksploatacja takich
systemow jest tylko przy wspétudziale instalatora systemu. W wiekszosci jednak, nasz rynek
zdominowaty systemy ,automatyki” pracujgce po Wi-Fi jako rutery zarzgdzajgce systemem matych
przekaznikow w modutach dopuszkowych, ktére sg uzywane jako gtéwne elementy wykonawcze
sterowania. Systemy takie w poréwnaniu z przewodowymi systemami jak np. Labrador, systemy
oparte na PLC czy KNX maja tg przewage ze mogg by¢ instalowane w domach juz zamieszkatych
instalujgc elementy sterujgce w puszkach np. pod wytgcznikiem Swiatta czy gniezdzie zasilajgcym. To
wiasnie tatwos$c¢ instalacji, niska cena oraz fadny interfejs na tablecie jest przyczyng sporego
zainteresowania uzytkownikow takim rozwigzaniem. W Polsce jak na razie dominujgcym kryterium
wyboru systemu jest jego cena. To z posréd grupy cenowej wybiera sie system w ktérej
funkcjonalnos$¢ najbardziej pasuje do oczekiwan, dla siebie. W chwili wyboru systemu mato kto bierze
pod uwage jego niezawodnos¢, a co za tym idzie bezawaryjna pozniejsza eksploatacja systemu..
Komponenty elektroinstalacyjne duzych firm np. EATON posiadajg laboratoria konstrukcyjno-
badawcze, rozbudowane kontrole techniczne, posiadajg komory klimatyczne, wytrzgsarki to wszystko
sprawia ze nie tylko prototypy ale cata produkcja jest poddawana takim testom. Wysokie kryteria
selekcji komponentoéw sprawia, ze wszystkie moduty sg o wysokiej klasie niezawodnosci a co za tym
idzie ma to przetozenie na cene modutu i w konsekwencji na ostateczna cene systemu. Labrador-
system wykorzystuje wtasnie komponenty firmy EATON ktdre sg z najwyzszej pofki
niezawodnosciowe;j

Systemy oparte na Wi-Fi sg ko konstrukcje oparte na uktadach mikroprocesorowych. Niektére z nich
wykonane sg nha automatycznej linii produkcyjnej co wcale nie oznacza ze maja ten sam stopien
niezawodnosci co komponenty np. firmy EATON. Standard sieci bezprzewodowej to 802.11b — 11
Mb/s czestotliwos¢ 2,4 GHz i posiada zasieg ok. 30 m . Niekiedy, niektére systemy w automatyce
pracujg na czestotliwosci radiowa: 868,4 MHz . Jestem ciekawy, czy kto$ sprawdza na produkc;ji
takie moduty Wi- Fi pod katem czystosci widma fal elektromagnetycznych, a juz nie wspomne ze
powinien by¢ na takie urzadzenia certyfikat zgodnosci EMC. Duza liczba harmonicznych widma
radiowego moze powodowac zaktdcenia w odbiorze innych urzgdzen np. TV lub inne urzadzenia
pracujgce na tej samej czestotliwosci i nie do konca uzytkownik ma tego swiadomosgé.

Techniczny punkt widzenia- jeden z wielu przypadkow

Gtéwne uktady wykonawcze(tor radiowy + uktad wykonawczy) dla systeméw WI-Fi wykonane w
modutach dopuszkowych i w duzej czesci opartych na przekaznikach elektromechanicznych max
pradzie na stykach roboczych 10A lub ztgczach pétprzewodnikowych o prgdzie emiter kolektor do
10A. Wiekszej obcigzalnosci raczej nie stosuje sie w potprzewodnikach z uwagi na wydzielang sie
moc na ztgczach p-n i zte warunki odprowadzania ciepta.Sterowanie takim obwodem do ktérego
dotgczone jest np. zelazko o mocy 2000W sprawia, ze styki modutu dopuszkowego obcigzone sg w
86,9% co z punktu widzenia niezawodnosci jest nie zaciekawie i moze byc tak, ze za kolejnym np.
dziesigtym roztgczeniem pod obcigzeniem styki zwyczajnie sie skleja, co jest rownoznaczne z
naprawg lub wymiana modutu na nowy. W labrador system nie uzywa sie w obwodach gniazdowych
modutéw dopuszkowych tylko steruje sie z rozdzielnicy za pomocg stycznikéw o pradzie roboczym
na stykach 25A (ale mozna zastosowac styczniki 63 A) co daje obcigzenie w 34,4% stykow. Taki
procent obcigzenia gwarantuje dlugg bezawaryjng prace . Jesli juz wystgpita potrzeba wymiany
uszkodzonego elementu to w Labradorze jest prosto i bezproblemowo, gdyz zakupuje sie stycznik w
dowolnej hurtowni elektroinstalacyjnej natomiast uszkodzony element modutu dopuszkowego trzeba
zamowié u dostawcy systemu lub producenta.




Niezawodnos¢ tkwi w prostocie systemu

Labrador system,z zatozenia miat by¢ i jest bardzo prostym konstrukcyjnie systemem. Caty jego
algorytm dziatania zaszyty jest nie tylko w 3 modutach logicznych (przekazniki programowalne)
niezaleznych wzgledem siebie, ale rowniez w aplikacji sprzetowej czyli w potgczeniach i
przekaznikach elektromechanicznych. Wszystko razem tworzy algorytm dziatania. Dzieki temu
zastosowano mniejszej mocy obliczeniowej jednostke sterujgcg, zatem nie przeptaca sie za funkcje
ktoérych i tak sie nie wykorzystatoby sie stosujgc np. PLC . Tutaj jednym z parametréw wyboru
jednostki logicznej byta liczba we /wy .System jest o logice rozproszonej czyli brak jest centralnego
panelu sterujgcego. Komunikacja miedzy modutami jest za pomocg sygnatdéw binarnych w samej
rozdzielnicy automatyki w zwigzku z czym nie ma potrzeby stosowania silnych algorytméw
szyfrujgcych w protokole radiowym jakie musza by¢ uzywane w czasie sterowania (Wi-Fi), jak
réwniez nie ma potrzeby prowadzenia kilometrow kabli magistralnych miedzy modutowych po
Scianach budynku jak to jest w konkurencyjnych systemach inteligentnych instalacji. Cate sterowanie
jest z poziomu rozdzielni automatyki.

Funkcje ktore wyrozniaja system na tle konkurenc;ji. S3 to;

e Integracja automatyki z budynkowa rozdzielnica elektryczng ( nie mam tu na mysli wielkich
komercyjnych instalacji inteligentnych budynkéw gdzie taka integracja jest w podstawach
funkcjonowania takich systemoéw, ale mate instalacje mozna rzec kieszonkowe jakimi sg
instalacje domkéw jednorodzinnych czy mieszkan)

e Sterowanie gtdwnymi odSmioma obwodami elektrycznymi z selektywnym ich zatgczaniem

e Silnym algorytmem zabezpieczenia przed zalaniem wodg bez uzycia czujek przeciwzalaniu

o W chwili wykrycia wycieku wytgczenie obwodow pradu w gniazdach wtyczkowych jak rowniez
AGD w tazience, WC, kuchni, piwnicy i garazu. Pozostate gniazda w budynku sa pod
napieciem

e Dwu poziomowy stopien alarmu ostrzegania pozarowego z uaktywnieniem przycisku ktory jest
odpowiednikiem ROP. Dwa stopnie alarmu stosuje sie w komercyjnych duzych instalacjach
przeciwpozarowych

e Podziat domku na trzy strefy pozarowe o wybidrczym sposobie wylgczania obwodéw
os$wietlenia w pomieszczeniach tylko objetych obecnoscig dymu lub juz pozaru.

e Integracja automatyki z systemem przeciwwtamaniowym Integra

e Uzbrajanie systemu alarmowego wprowadza automatycznie system Labrador w stan
czuwania

e Mozliwos¢ czasowego wytgczenia wejs¢ czujek dymu z automatycznym powrotem, Jest to
przydatne np. w czasie rozpalania kominka w domu, lub domowych imprez towarzyskich

System posiada rowniez funkcje standardowe uzywane przez inne konkurencyjne inteligentne
systemy budynkowe takie jak:

o Grupowe wigcz i wylgcz swiatta. Wykorzystano tu przekazniki oswietlenia hotelowego gdzie
wigcz i wytgcz swiatta jest wymuszone odpowiednim impulsem. Impuls powoduje zgaszenie
wszystkich swiecgcych sie punktéw swietinych lub ich zapalenie . Obwody oswietlenia sg
nadal pod napieciem. Funkcja bardzo przydatna w rodzinach z matymi dzie¢mi

o Wylgczenie Swiatta oraz wszystkich obwoddw gniazdowych przy wyjsciu z domu, poza
obwodem priorytetowym automatyki, centralki alarmowej i obwodami zasilania ciggtego z
ktorych zasilana jest np. lodoéwka, piec C.O. klimatyzacji czy innego urzgdzenia
wymagajgcedo ciggtego zasilania. Funkcje tg mozna wtgczac / wytgcza¢ dowolnym
roztgcznikiem kontaktu lub poprzez uzbrojenie / rozbrojenie alarmu

e W czasie czuwania pod nieobecnosé¢ domownikéw i w chwili wykrycia ruchu
nieautoryzowanego przez czujke PIR sytemu Integra, system Labrador pulsacyjnie zatgcza i




wylgcza co 3 s wszystkie dostepne punkty swietlne co wspétgra z sygnalizacja akustyczno-
Swietlna centralki alarmowe;j.
e  Symulator obecnosci domownikéw na 7 punktach swietlnych

Macierz funkcjonalnosci

Macierz funkcjonalnosci to zaleznosci jakie sg miedzy modutami Dragon , Fenix, Aqua, INT-IORS

1)

2)

3)

4)

AQUA wykrywa wyciek lub osiggniecie progu granicy limitu - dziatanie: blokada przeptywu wody
zadziataniem elektrozaworem. — ustawienie sygnatu binarnego na wejsciu modutu FENIX
powodujgc zadziatanie stycznika i roztgczenie obwodéw gniazdowych i AGD w kuchni, WC,
tazience piwnicy i garazu. Po 30 min blokady wystawiony jest bit powiadomienia do INT-IORS

INT-IORS, uzbrojenie alarmu pojawienie sie impulsu w przypisanym wyjsciu INT-IORS ustawia w
stan czuwania moduty w labrador jak: Dragon,AQUA Fenix - dziatanie:
Dragon - przy pobudzeniu czujki PIR w systemie Satel zatgczenie pulsacji Swiatta we
wszystkich punktach swietlnych.
Aqua — ustawienie limitu przeptywu na 1 litr lub 5 litréw po osiggnieciu ktérego blokowany jest
przeptyw wody i wystawiony bit powiadomienia do INT-IORS
Fenix — dziatanie: 1) zadziatanie czujki dymu powoduje automatycznie przejscie na Il stopien

zagrozenia pozarowego co skutkuje natychmiastowym wystawieniem bitu powiadomienia na INT-
IORS, wystawienie sygnatu wytgcz na wszystkie 8 stycznikédw co jest rownoznaczne z brakiem
zasilania w catej instalacji elektrycznej domku. Réwnowazne jest ten stan z otrzymaniem impulsu
z przycisku funkcyjnego ROP. Zasilany jest tylko obwdd automatyki i alarmu. Blokada przeptywu
wody. Pod nieobecnos¢ uzytkownika blokowany jest przeptyw wody gdyz i tak teoretycznie nikogo
nie ma w domu.
Fenix, zadziatanie czujki dymu w czasie rozbrojonego alarmu — dziatanie:
Alarm | stopnia, czyli 45 s na przywotanie uzytkownika do tablicy, odczytanie komunikatu
tekstowego na LCD Fenix i przyjecie alarmu naciskajac klawisz funkcyjny. Po przyjeciu alarmu
system wystawia czas okoto 3 min na rozpoznanie zagrozenia. Uzytkownik powinien wrocic i
zresetowac alarm w przypadku zazegnania pozaru, jesli nie zrobi tego w tym czasie, znaczy ze
jest pozar i nie ma czasu na powrét do centralki. System wystawia Il stopien alarmu czyli:
a) Woylgczenie wszystkich obwoddéw zasilajgcych poza obwodami oswietlenia ale tylko w tych

strefach w ktérych nie ma pobudzenia czujek
b) W strefie pozarowej gdzie jest pobudzenie czujki dymu np. w piwnicy oswietlenie jest w strefie

parteru i pietra natomiast piwnica , warsztat , garaz catkowicie pozbawiony jest zasilania
Aqua — wytgczenie automatyki monitorowania przeptywu wody. Po otrzymaniu bitu ,pozar” z
Fenix wytgczna jest kontrola przeptywu wody. Domyslnie trwa akcja gasnicza z uzyciem wody. Bit
»pozar” ma absolutny priorytet , zdejmuje blokade nawet wtedy, kiedy poprzedzajgco zadziatata
blokada przeptywu wody na wskutek wycieku
Dragon, Fenix R - wylgczenie zasilania ze wszystkich gniazd wtyczkowych, wylgczenie obwodow
zasilania statego, wytgczenie obwoddéw pomieszczen gospodarczych, wytgczenie oswietlenia w
strefie w ktorej nastgpito zadziatanie czujki. Pozostate dwie strefy maja zasilanie oswietleniowe
Fenix, zadziatanie czujki czadu. Po wykryciu zagrozenia system wystawia sygnat akustyczny i
Swietlny alarmu. Samego alarmu nie mozna wylgczy¢, ale mozna na czas okreslony sygnat
dzwieku zablokowa¢ np. na 10min Pozostataby wtedy nadal aktywna sygnalizacja optyczna. Po
uptywie tych 10 min sygnat dzwiekowy ponownie jest aktywny. Jesli stezenie gazu bedzie sie
utrzymywato przez 15 min zostanie wystawiony bit powiadomienia do INT-IORS

Instalacja systemu

LABRADOR-system bedzie dostepny w zabudowanej 120polowej nadtynkowej rozdzielnicy
elektrycznej firmy EATON typ: BF-OT-5/120-P z drzwiami transparentnymi uruchomiony,




przetestowany i gotowy do montazu. Z punktu widzenia instalatora do standardowej instalacji
budynkowej dochodzg tylko dwuzytowe przewody do puszki roztgcznika lub puszki rozdzielczej
kazdego punktu swietlnego, Wystarczy tylko zainstalowaé rozdzielnice, potgczy¢ ja z RE oraz z
przynajmniej jedna tablica pietrowg wigczy¢ i wszystko powinno dziatac.

System automatyki zarzgdza tylko obwodami elektrycznymi, utrzymujgc w mocy wszystkie
projektowane zabezpieczenia obwoddw linii.

Nalezy zwréci¢ uwage na zmiane organizacji obwodoéw. Wszystkie obwody podzielono na 9 grup
zasilania. 8 grup zarzgdzanych przez Labrador oraz 9 specjalng nie podlegajgca automatyce
podczepiong bezposrednio za gt, roztgcznikiem pradu. 9 grupa to zasilanie tablicy automatyki i
systemu alarmowego. Gtéwny roztgcznik wycisza wszystko z pod napiecia wigcznie z automatykq i
alarmem.

Inna bardzo wazna zmiana ( w stosunku do standardu) w organizacji obwodéw w rozdzielnicy to
zasilanie z jednej grupy ktéra jest zabezpieczona wytgcznikiem RCD 3 i sterowanej St3 widoczne na
przykfadowej tablicy RE wszystkich obwoddéw z WC, kuchni, tazienki niezaleznie czy znajdujg sie na
parterze, pietrze czy w strefie gospodarczej. W standardzie np., WC i fazienka na pietrze sg zasilane
z obwodow instalacji pietrowej

Rozdzielnica RE - z zatozenia kazdy instalator wykonuje jg we wlkasnym zakresie ale mozna zamowi¢
ja wraz z rozdzielnica automatyki BF-OT-4/96-P i tablica pietrowg 12 lub 20 punktowa.

W zestawie tablicy automatyki sg dotgczone 8 stycznikéw do zabudowy w RE przez instalatora.




